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SERVIZI10 REFERTI ON-LINE SERVIZIO MODULO
Referti on-line Base e MDL
=  Mette a disposizione di: - /v o‘-l
4| pazienti finali del laboratorio . =2z
4| medici curanti (per i pazienti privati) B )
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da Geo Trust Global CA, la piu accreditata Authority del =]
mondo per la sicurezza su Internet.
=  L'utente intermedio (medico curante o medico '”"ioda“t‘?mlf"‘g.co
del lavoro) che pud accedere all’area riservata acgggsj r;flse'rvilzio
per la consultazione dei Referti relativi ai propri
pazienti viene creato in automatico dalla conferma
di adesione al servizio in anagrafica medico e le Co'gf:ggsz?;?i”é‘ia'e «— @:’
credenziali di accesso al cliente finale vengono accesso al servizio
comunicate a mezzo mail (invio automatizzato)
> I Referti emessi (solo se validati o firmati digi- Accettazione
talmente) vengono caricati in automatico sul sito em Pazienti
WEB e sia il paziente finale (se ha fornito il pro- = L
prio indirizzo mail) che il medico curante (se ha \
aderito al servizio) viene informato della disponi- ) o g
bilita sul WEB di nuovi referti a mezzo mail (invio Caricamento
automatizzato) file Referti o
2 Il caricamento automatico dei Referti emessi Vvalidazione
dal laboratorio sul WEB SERVER viene effettuato © f";;?;ﬂgt':ale
attraverso una connessione FTPS (FTP che usa |_ﬁq[\
trasferimento sicuro e criptato di tipo SSL)
2> La p_agina di accesso _all’area riservatg da par- Invio automatico
te sia del paziente finale che del medico cu- Notifica RdP disponibili:
rante viene personalizzata con i dati del laborato- - al paziente finale
rio (loghi, dati anagrafici) e potra anche essere - al medico curante
integrata con il sito internet utilizzato dal labora-
torio (si veda paragrafo successivo). Flow-chart operativo servizio
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Linee guida in tema di referti on-line - 25 giugno 2009
(Avviso di avvio di consultazione pubblica sul documento adottato, in G.U. n. 162 del 15 luglio 2009)

GARANTE
PER LA PROTEZIONE
ARV R L ETRE 1 AMBITO DI APPLICAZIONE DELLE LINEE GUIDA

L'Autorita ritiene opportuno fornire alcune indicazioni in merito all'utilizzo
dei dati personali nell'ambito di alcune iniziative sorte nel processo di ammodernamento della sanita
pubblica e privata che ha generato un maggiore sviluppo delle reti e una pit ampia gestione informatica e
telematica di atti, documenti e procedure.

All'interno di tali iniziative & stato riscontrato essere di recente molto diffusa in numerose strutture
sanitarie, soprattutto private, l'offerta di servizi gratuiti generalmente riconducibili all'espressione "referti
on-line", consistenti nella possibilita per l'assistito di accedere al "referto" .... con modalita informatica.
Analogamente € concessa all'assistito la possibilita di decidere -di volta in volta o una tantum- di ricevere
telematicamente i predetti esiti clinici direttamente attraverso il proprio medico curante o il medico di
medicina generale/pediatra di libera scelta (MMG/PLS).

Tale modalita di conoscibilita dei referti viene generalmente realizzata attraverso due modalita:

1) la ricezione del referto presso la casella di posta elettronica dell'interessato;

2) il collegamento al sito Internet della struttura sanitaria ove € stato esequito I'esame clinico, al fine di
effettuare il download del referto.

In quest'ultimo caso, che sembra essere il piu utilizzato, al paziente viene generalmente fornito un nome
utente ed una password all'atto della prenotazione o dell'effettuazione dell'esame.

(..omissis...)

Allo stato delle notizie acquisite, non consta l'esistenza di una normativa in merito a tali modalita di
consegna dei referti, essendo regolamentata dalla disciplina di settore solo la validita legale della
refertazione cartacea. Restano ovviamente ferme -ove applicabili- le specifiche disposizioni in merito al
documento informatico e alla firma elettronica con specifico riferimento alle metodologie
dell'autenticazione informatica (d.lg. 7 marzo 2005, n. 82).

Cio stante, si & osservato che nella quasi totalita delle iniziative esaminate, la refertazione on-line non
sostituisce le normali procedure di consegna dei referti, che restano, in ogni caso, disponibili in formato
cartaceo -ai sensi e per gli effetti di legge presso la struttura sanitaria dove ¢ stata erogata la prestazione. Il
paziente, infatti, pud generalmente ritirare i referti in originale. Tali servizi, infatti, non si propongono -di
regola- di sostituire la refertazione cartacea, bensi di anticiparla, fornendo un'anteprima dei referti,
attraverso la visualizzazione e la stampa dei documenti stessi non appena questi siano resi disponibili dalla
struttura erogatrice della prestazione sanitaria.

Con le “Linee guida in tema di (protocolli https ssl - Secure REFERTI FIRMATI DIGITALMEN-

referti on-line” , pubblicate il 25
giugno 2009, il Garante della Pri-
vacy ha regolamentato alcuni
aspetti della REFERTAZIONE ON-
LINE ovvero della possibilita per
I'assistito _di__accedere _al
"referto” ... con modalita infor-
matica.

Si pone a carico della struttura
sanitaria che vuole implementare
questo servizio alla propria clien-
tela una serie di oneri e precau-
zioni in materia di sicurezza e
tutela dei dati personali del pa-
ziente, fra i quali:

1.Protocolli di comunicazione
sicuri, basati sullutilizzo di
standard crittografici per la
comunicazione elettronica dei
dati, con la certificazione digi-
tale dell'identita dei sistemi che
erogano il servizio in rete

-2-

Socket Layer);

2.l'utilizzo di idonei sistemi di
autenticazione dell'interessa-
to;

3.disponibilita limitata nel tempo
del referto on-line (massimo 30
99.);

4. possibilita da parte dell'utente
di sottrarre alla visibilita in mo-
dalita on-line i referti che lo
riguardano;

5. Facoltativita per il paziente
all’adesione del servizio—
possibilita di non aderire solo
per alcuni referti;

6.Facoltativita di concedere I’ac-
cesso al/ai referti anche al me-
dico curante;

7.Garanzia al paziente in ogni
caso (ndr anche se ha aderito al
servizio referti on-line) della
possibilita di continuare a ritira-
re i referti cartacei presso la
struttura erogatrice della pre-
stazione.

TE?
Nel servizio “Referti on-line” che
offriamo ai nostri clienti Labora-
tori di Analisi abbiamo previsto la
possibilita di pubblicare sul WEB
(a scelta del laboratorio):
| Referti Firmati Digital-
mente ai sensi della nor-
mativa vigente;
| Referti non firmati digital-
mente ma validati dal/dai
responsabili di laborato-
rio.
Questa seconda possibilita in
quanto, come chiarito dalla nor-
mativa, “la refertazione on-line
non sostituisce le normali pro-
cedure di consegna dei referti,
che restano, in ogni caso, dispo-
nibili in formato cartaceo -ai
sensi e per gli effetti di legge
presso la struttura sanitaria dove
e stata erogata la prestazione. “



1—Accettazione pazienti, autorizzazione al servizio di referti on-line e consegna degli ID personali

Linee guida in tema di referti on-line - 25 giugno 2009

GARANTE (Avviso di avvio di consultazione pubblica sul doecumento adottato, in G.U. n. 162 del 15 luglio 2009)

PER LA PROTEZIONE

ARLUR L EBL LS 5 FACOLTATIVITA DEL SERVIZIO DI REFERTAZIONE ON-LINE (..omissis...)
All'interessato dovrebbe essere consentito, infatti, di scegliere -in piena

liberta- se accedere o meno al servizio di refertazione on-line, garantendogli in ogni caso la possibilita di

continuare a ritirare i referti cartacei presso la struttura erogatrice della prestazione. (..omissis...)

Qualora l'interessato abbia scelto di aderire ai suddetti servizi di refertazione, dovrebbe essergli concesso -

in relazione ai singoli esami clinici a cui si sottoporra di volta in volta- di manifestare una volonta

contraria, ovvero che i relativi referti non siano oggetto del servizio di refertazione on-line

precedentemente scelto. (..omissis...)

Per quanto riguarda la possibilita per l'interessato di acconsentire alla comunicazione dei risultati diagnostici

al medico curante o al MMG/PLS dallo stesso indicato, tale volonta dovrebbe essere manifestata di volta in

volta. All'interessato dovrebbe, infatti, essere concesso il diritto di non comunicare sistematicamente al
medico curante tutti i risultati delle indagini cliniche effettuate, lasciandogli la possibilita di scegliere, di
volta in volta, quali referti mettere a disposizione del proprio medico.

Conformemente a quanto richie-
sto dalle Linee giuda in tema di
referti on-line del Garante della
Privacy (si veda riquadro sopra):

M Il Referto del Paziente verra
caricato on-line solo se il pa-
ziente ha deciso di aderire al
servizio;

M Anche nel caso in cui il pazien-
te abbia aderito al servizio e
possibile indicare sul singolo
referto (in accettazione) I’e-
sclusione dalla pubblicazione
on-line

M La possibilita di consultazione
del referto da parte del medi-
co curante e scelta dal pa-
ziente al momento dell’adesio-
ne al servizio e puo essere
comunque esclusa in relazione
ad uno o piu referti specifici.

Al momento dell’accettazione del
paziente privato, qualora egli non
abbia gia manifestato la volonta
di aderire/non aderire al servizio,
in accettazione si avra il seguen-
te messaggio:
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meno) anche per la con- |gefero Ondine
sultazione da parte del
medico curante.

Tale scelta verra memorizzata in
anagrafica clienti, insieme alla
data in cui e stata rilasciata.

Nel caso in cui, in accettazioni
successive di pazienti che hanno
fornito il consenso, il paziente
voglia escludere quello specifico
referto dalla visualizzazione on-
line—o la voglia escludere al me-
dico curante —sara sufficiente
effettuare una diversa selezione

=5| Richiesta di Conferma

=z | nella sche-

Il cliente rilascia il consenso per il referto On-line?

|:consenso completo

Sl.consenso NON
esteso al Medico

da dati
aggiuntivi
dell’accet-
tazione.

NO:consenso negato

€000 Pagaas w700

Totale a carico SSH €0,00

| Famras T

Da Richiedere
Completo
Sl:Consenso NON esteso al Medico
Mo:Consenso Megato

Nel caso in cui si selezioni:

| DA RICHIEDERE

(valore di default su tutti i clienti
e accettazioni prima dell’instal-
lazione del modulo; non selezio-
nabile in accettazione)

Il referto NON verra esportato sul
WEB

| SI: CONSENSO COMPLETO
Il referto verra esportato sul WEB
e sara visualizzabile anche dal
medico curante associato in ac-
cettazione qualora il medico sia
definito come account del servi-
zio (vedi paragrafo successivo)



GARANTE

PER LA PROTEZIONE
DEI DATI PERSONALI

3. INFORMATIVA E CONSENSO

Per consentire all'interessato di
esprimere scelte consapevoli in relazione al trattamento dei propri
dati personali, il titolare del trattamento deve previamente fornirgli
un'idonea informativa sulle caratteristiche del servizio di refertazione
on-line (artt. 13, 79 e 80 del Codice). Tale informativa, che potrebbe
essere resa anche unitamente a quella relativa al trattamento dei
dati personali per finalita di cura ma distinta da essa, deve indicare,
con linguaggio semplice, tutti gli elementi richiesti dall'art. 13 del
Codice. In particolare, dovrebbe essere evidenziata la facoltativita
dell'adesione a tali servizi, aventi la finalita di rendere
piu rapidamente conoscibile all'interessato il risultato dell'esame

clinico effettuato.

™M Sl: CONSENSO NON ESTE-
SO AL MEDICO

Il referto verra esportato sul WEB
ma NON sara visualizzabile anche
dal medico curante, anche se
definito come account del servi-
zio. Solo il paziente, a cui vengo-
no consegnati gli IDUtente e ID
Referto, potra visualizzare il re-
ferto.

™M NO: CONSENSO NEGATO

Il referto NON verra esportato sul
WEB.

Tale manifestazione di volonta
potra essere sempre modificata
sia in Anagrafica Cliente (vale
come default per le accettazioni
successive) che nelle specifiche
accettazioni. E’_quindi assicurata
la_possibilita per il paziente di
effettuare scelte diverse, in rela-
zione sia alla pubblicazione sul
WEB che alla visibilitd da parte

Come previsto dalle Linee Guida
infatti & possibile rendere I’infor-
mativa anche unitamente a quel-
la relativa al trattamento dei
dati personali per finalita di cura
(si veda riquadro sopra).

I entrambi i casi le impostazioni

LABORATORIO MEDICO
Wiz Saco0 & Vanzett, 40 - 56025 Pontedsra (PY)
Tei, 0557 57048 - Fax. 0567 50075

Linee guida in tema di referti on-line - 25 giugno 2009
(Avviso di avvio di consultazione pubblica sul decumento adottato, in G.U. n. 162 del 15 luglio 2009)

Al momento dell’adesione ge-
nerale al servizio si suggerisce
di stampare e far firmare al
paziente un Modulo di autoriz-
zazione specifico ( in conformi-
ta a quanto previsto dalla Li-
nee Guida al par. 3. INFORMA-
TIVA E CONSENSO) oppure di
modificare coerentemente il
Cd. Modulo Privacy.

potranno essere effettuate dal
menu Parametri Accettazione >>
Scheda Moduli Privacy.

In basso un esempio di un modulo
relativo all’informativa e autoriz-
zazione Referti On-line.

INFORMATIVA E AUTORIZZAZIONE REFERTI ON-LINE

INFORMAZIONI| SUL SERVIZIO

Il laboratorio XXXXX rende disponibile 'accesso e la gestione (stampa, archiviazione su proprio pe...) dei referti di

laboratorio ai propri pazienti, con la finalita di rendere pit

il risultato

dell'esame dlinico efettuato, nel piena rispetio della disciplina in materia di protezione dei dati personali «, in
particolare, delle disposizione del Codice Privacy (D.Lgs. 106/2003).

| dati dei pazienti vemranno trattati in modo da garantire ls massima sicurezza mediante Tutiizzo di protocolli di
comunicazione sicuri & di tecniche idonee ad evitare la possibile acquisizione delle i ioni nel
referio. |l referto & disponibile dalla data indicata sul modulo ritiro referti che viene consegnato all'accettazione
pralievi. Nel caso in cui il pazients o fomisca il suo indiizzo e-mail potrd essers avvertito della disponibilits del

referto ondline 2 mezzo e-mail.

Il Titolare del trattamento dei dati fomiti & il Laboratorio X23(X con sede legalein ...

AUTORIZZAZIONE PAZIENTE

lia sottoscritta NARCETTI MARIA CRISTINA. nato/a a8 MONTECATINI-TERME il 05/12/1968

indiri il: . fve—info.it

richiede che i referti diagnostici emessi dal laboratorio possano essere consultato on-line, tramite utilizzo dei codici
personali di accesso fomiti dalla Strutiura Sanitaria (ID Utente e ID Referto) senza i quali non sard possibile in aloun
modo procedere alla consultazione. Per garantire una maggior sicurezza il secondo codice personale di accesso
{ID Referto) viene modificato ad agni accesso dell'utente ai servizi disgnostici.

La struttura sanitaria declina ogni responsabilita dallo smarmimento dei codici personali di accesso, che dovranno
essere conservati a cura del fruitore del servizio. In casc di eventuale smamimento di tali dati si prega di inviare

del medico, sullo specifico refer-
to rispetto alla scelta generale.

DOCUMENTAZIONE INFORMATIVA
E CONSENSO

richiesta di cancellazione del referio dal servizio di consultazione online via fax o e-mail.
Si informa inoltre che, come previsio dalle “Linee guida in tema di referti on-line” — provvedimento del Garante della

Privacy del 25 giugno 2000:
. . Il servizio di refertazione on-ine viene effettuato in un'area riservata e protetta da crittografia SSL 128 bit,
La documentazione relativa cerificata da Gao Trust Giobal CA:
EH H Il servizio & e, qualora [ir di non la del referto
a" Informatlva da rendere al pa- ‘awverra con le modalith ordinarie (il referto cartaceo imarra in ogni caso disponibile);
ziente ed il modulo per il con- - Tutente potrd ala dei refert o dalla fone on-ine:

senso alla pubblicazione on-line
da parte di quest’ultimo potra
essere effettuato con le funziona-
litd gia previste nell’applicativo:

4| Moduli Accettazione

| Modulo Privacy

Il referto sard disponibile per un periodo limitato di tempe (30 gg dalla sua pubblicazione on-line)

LA PRESENTE AUTORIZZAZIONE ALLA CONSULTAZIONE DEL REFERTO ON-LINE

(bamare la casella scslta):

[ 1 SIESTENDE AL MEDICO CURANTE: Dott./Daott.ssa VIOLI VIOLA

[ 1 MOMSIESTENDE AL MEDICO CURANTE

Data, 22/10v2012

Firma (NARCETTI MARIA CRISTINA)



REGOLE DI SICUREZZA PASSWORD (ID REFERTO) APPLICATE:

4] NON E” RICONDUCIBILE ALL’UTENTE

La password non contiene parti significative del nome di account o del nome dell'utente

™ LUNGHEZZA

La password sara lunga almeno 9 caratteri

™ COMPLESSITA’

La password contiene sia numeri che lettere

M DURATA LIMITATA NEL TEMPO

La password € relativa alla singola accettazione; ad un’accettazione/referto successivo all’utente sara
assegnata una nuova password

PROACTIVE SAS
Le credenziali di accesso al Laboraterio di analisi e medicina del lavor via $aceo e Yanzett, 40 - 56025 PONTEDERA(PI - Tel. 05387 57048

servizio_referti_on-line potran-  sig.isigra NARCETTIMARIACRISTINA CF. NRCMCRE8T45A561T | Totale Ricetta €7,00
no essere Consegnate al Cliente Accettazione N° 15 Del 16/10/2012 Acconto £0,00
Consegnarisultati: 16/10/2012 Med. “IOLIMOLA

insieme al blglletto di ritiro del Esibire questa ricevuta per il rtiro dei referti dalle ore X33 alle ore XK del

giorno indicato o nei successivi non festivi dalle ore XXX alle ore XXX {(escluso

referto, a condizione che abbia sabato pomenggio)

prestato || consenso per Ia pub- A norma dilegge sulla privacy & proibito consegnare le risposte a
blicazione on-line persone diverse daltitolare degli esami, a meno che non vi sia delega firmata.

Delego il Sig./Sig.ra

Le credenziali di accesso saran-  frma

no DUE' DATAAUTORIZZAZIONE AL § ERWIZIO DI REFERTAZIONE OM -LINE= 2440/2012
Il presente refeno di ito pud essere aneline, i 3l sito https#fuw labpraonline som , inserenda |0 Laboratorio
MO, tram e utilizo dei codici personali i aceesss fomiti dalla Stnuttara $ankaria (10 Lrente & 10 Referto sotte fparat) senz a i quali non
sara possibile in aleun modo procedere alla consultazione. Par garantire una maggior sicurszza il secondo codice personale di accesso (10
IZ ID Utente Referto) viene modifoats ad agni accesso dellutente ai servizi diagnostici

La struttura sanitaia declina ognirespansabilta dalla smarimenta dei codici persanali di accesso, che dowanne essere consenati a cura del

M ID Referto (paSSWOrd) t‘u“AOLET;eFiIZ’:i;IDUNEALLACUNSULTAZIUNE DEL REFERTO ON-LINE 3| ESTENDE AL U0 MEDICO CURANTE CHE FOTRA
ACCEDERE ALLA SUA CONSULTAZIONE RICHIEDENDO ACCOUNT E PAS $W0RD PERSONALI ALLANOSTRASTRUTTURA
ID Utente:
E’ assegnato in aUtOmatiCO dal I0 Utente  LABLZ / I0 Referto  1D8B8XO0F
software ed € composto dal co- Sig.Sig.ra NARGETTIMARIA CRISTINA Accettazione | 5
dice del punto di prelievo + co-  [patanascita 21968 Punto___|LAB [paa__ [ierior2012
dice cliente Indirizzo Etichetta [ o027
. IEET=Yr = T e
Quando questi§ |1 \y.rte LaBLZ ID Referts 1D0&BEX00F

due elementi

non variano I’ID
paziente sara il medesimo (ad
SIS el | Notifica al paziente della disponibilita del referto.
cettata da due diversi punti di
prelievo saranno assegnati due Quando il referto sara validato o firmato digitalmente e sara cari-
diversi ID Utente). cato sul WEB—si veda paragrafi successivi—qualora il paziente
ID Referto: abbia fornito il proprio indirizzo mail verra avvisato in automati-
Sara la password assegnata in co della disponibilita del referto sul WEB.
automatico dal software ad ogni
accettazione del __ ) |
B al proactive@prgett
paziente, nel a c.narcetti@proactive-info,i

rispetto  delle °© o 3 o
Cggetto: Referti On-Line : Motifica Muowi Referti

comuni regole di B

LI S T - T T N U - L T TN UL AL UL ML UL~ N U UL SR 5 S NN - S = S U & S N N S L-JL D A S = I B i~ I

sicurezza  della |~
password (si veda Spettle NARCETTI MARTA CEISTINA
”quad ro sopra) : Zi comumica la dispombiita del Eeferto per la consultarione on-line.

Referto disponihile:

29 del 24/10/2012

Le ricordiamo che il referto sard disponibile per 30 giorni dalla data della sua pubblicazione on-line.

Diztinti saluti
LABORATORIO DI AWATLIST CLINICHE PEOACTIVE

I Eeferti sono consultabih al seguente indirizro: hitpsifwwrw labproonline. com

Id Laboratorio = MO0

Thilirzando Id Thente e Id Eeferto che le sono state fornite dalla nostra struthura

Ze l'ndirizzo sopra nportate non @ attive come collegaments ipertestuale copiatlo ed mcollatlo nel browser per Internet




f Accesso Area Riservata - Windows Internet Explorer

s:i/‘- % [& tisps:fuaw Jabproonine comyrarontir O[] B || B [44]| % | | @ accesso area Riservata %

2—Accesso da parte del paziente al servizio Referti on-line

ile  Modifica Wisualizza  Preferiti  Strumenti 7

Laboratorio Analisi Cliniche Proactive sas
Largo F.li Cervi, 8 - 56021 CASCINA (PI)
tel. 050 5200490 - fax. 050 5202143 e-mail: proactive@proactive-info.it

T
@

10 utente [labl2 |

| ID Referto [1d8bsxoof |

Benvenuto nella sezione dadicata ai nostri clienti per la ricerca dai Referti di Laboratoria.

PER ACCEDERE DIGITARE ID UTENTE e ID REFERTO CHE SI TROVANC SUL MODULC RITIRC
REFERTI CHE TI E' STATO CONSEGNATO ALL'ACCETTAZIONE PRELIEVI.

1l referto potrd essera visualizzato,stampata o cancellato,

Occarre disporre di Acrobat Reader. Se non disponibile effettuare il download gratuite dal sito
viviviadobe.com.

ATTENZIONE: Per navigare nel servizio sard nacessario dare il consenso all'esecuzione delle pop-
up dal sito.

E_‘ Elimina Referto

Referto PDF:M002 labl2 1d8b8x00f.pdf

Il laboratorio potra scegliere di far transitare
il paziente direttamente dal proprio_sito
internet (non occorrera avere nessun requisi-
to particolare perché tutti i requisiti di legge
saranno gestiti nell’area protetta) con due
modalita alternative:

A. INCLUDENDO UN SEMPLICE LINK ALLA
PAGINA DI ACCESSO (vedi prima figura)

La pagina di log-in potra essere personalizza-
ta dal laboratorio stesso nel pannello di con-
trollo.

B. INGLOBANDO L’INTERA AREA DI LOG-IN
IN UNA PAGINA DEL PROPRIO SITO (vedi
seconda figura)

Il paziente dovra digitare ID UTENTE e ID
REFERTO consegnati al momento dell’accet-
tazione e potra visualizzare il referto, salvar-

1D Utente [labl2 |

10 Referto [1d8b8x00f |

Banvenuta nella sezione dedicata ai nostri clienti per la ricerca dei Referti di Laboratorio.

REFERTI CHE TI E' STATO CONSEGNATO ALL'ACCETTAZIONE PRELIEVI.
1l rafarto potr sssers visuslizzsta stampata o cancsllato.

vivevs,adobe,com.

up dal sita.

kj Elimina Referto

Referio PDF:M002 labl2 1d8b8x00f.pdf

NEICrL Oli=iie ,&."

© on-line, che permette al pazienti di visualizzare, stampare
aboratoria.

14de POF & par visualizzarll occorrs
scaricabile gratultamente dal sito Adobe.

Dwriosd
ALOBE READER'

porrn di Aerobat Raader,

1d Laboratorio
—

Lagin

Par antrare ol el site dedicats al teo laberaters di fdusia doveal indicars F1D
Laboratorio ne ells 3 destrs & cliccars su Login.
Per accedare efarto & necessario avere 10 wbente @ 10 referto che t sono

state consegnate al moments dell'accettazione.

PAGINA DEL PROPRIO SITO INTERNET

PER ACCEDERE DIGITARE ID UTENTE = ID REFERTO CHE SI TROWANOD SUL MODULO RITIRD

Occorre disporre di Acrobat Reader. Se non disponibile sfisttuare il download gratuite dal sito

ATTENZIONE: Per navigare nel servizio sard necessario dare il consenso all'esecuzione delle pop-

lo sul proprio PC, stam-
parlo e cancellarlo dal
WEB (come richiesto
dalle Linee Guida in
tema di Referti on-line
del Garante della Priva-

cy)

Area di log-i

=]

PAGINA DEL
PROPRIO SITO
INTERNET

Qualora il laboratorio non disponga di un
proprio sito internet o comunque non lo vo-
glia utilizzare il paziente potra effettuare le
operazioni sopra descritte collegandosi al
sito:

https://www.labproonline.com

e digitando I'ID laboratorio




3—Creazione degli utenti intermedi al servizio Referti on-line

Gli utenti intermedi al servizio
referti on-line possono essere:

M medici curanti

(per i pazienti privati)
M medici del lavoro

(per le accettazioni di medicina
del lavoro)
M Punti di Prelivo

(per le accettazioni effettuate
da o per strutture in service)

Nel caso del medico curante e/o
medico del lavoro I’input alla
creazione dell’utente del servizio
Referti on-line avviene diretta-
mente dall’anagrafica Medici di
LabPro ver 5.0, fleggando sul
campo

M Abilita accesso a Referti on-
line.

- Anagrafica

& <[> [»] |2

x| =]

000001 GIUSEPPE MAZZINI
Dati Ansgrafic D2t acguntvi | Setimana Medica | ibilth | Disporibilits Extra | Stanze Medico |
Note
Telefono Fax |
Tipo Medico |
e-mail c.narcetti@gmail.com
Cellulare [¥ Abilita accesso aReferto On-ine
Cod. Reg. Med.
Comune attivita | |
Regione | usL I Zona [
[Frestazion del eaice
Codic - | Ciass. Descrizione ~|Prezzo | % | Duan -
M - VISITA MEDICO DEL LAVORO £0,00 75 0
400 PRINA VISITA WEDICO DEL LAVORO €0,00 75 0
5001 SPROMETRIA €0,00 50 0
5002 AUDIONETRIA €0,00 50 0
7002 SOPRALLUOGO €50,00 0 0
*
umero di Records: 1711
— »; : :
Password = all’inserimento del medico (come anche alla sua
medico nel database sul WEB modifica), verra inviata in auto-

SERVER la password verra genera-
ta in automatico con un criterio

random nel

Manutenzione Utente rispetto dei
requisiti di

- .

4 sicurezza,

28 1 18 .
ovvero di
lunghezza

Login IMUDUDD1 St 10, conte-
Nome |GIUSEPPE MAZZIN nente  sia
[ mazx 200 R
caratteri} lettere mi-
Password nuscole s
e-Mai maiuscole e
Attivo numer:i
Tipo Utente IMediCD j (  esempio:

All’esportazione dei dati per il
servizio RdP on-line (vedi para-
grafo successivo) verranno creati
e/o0 aggiornati i medici utenti del
servizio, ovvero i medici con il
fleg M Abilita accesso a Referti
on-line, con le seguenti informa-
zioni:

Login = codice medico LabPro
con anteposta la lettera M (non
modificabile)

Nome = Nominativo Medico. Nel
caso di modifica da anagrafica
medico il dato verra aggiornato in
automatico nel database del WEB
SERVER.

pFDge56kDd) ; I'utente finale
potra modifica la password dopo
aver fatto il primo accesso.

E-mail = e-mail inserita nella
scheda Dati Aggiuntivi; sara I’in-
dirizzo mail utilizzato per I’invio
della messaggistica automatica
(comunicazione password e noti-
fica nuovi Referti relativi ai pro-
pri pazienti disponibili). Qualora
al medico non venga inserita I’in-
dirizzo mail in anagrafica I’uten-
te nel WEB SERVER verra creato
ugualmente, ma non potra ovvia-
mente essere inviata la mail di
conferma. All’inserimento
dell’indirizzo mail in anagrafica

matico la comunicazione delle
Credenziali di Accesso.

Attivo = il campo sara posto a
vero M qualora il medico abbia
impostato il fleg ¥ Abilita acces-
so a Referti on-line (e quindi
sempre in fase di creazione poi-
ché per gli utenti con il fleg di-
sattivo non avviene la creazione
nel database del WEB SERVER) ;

Se, successivamente alla sua
creazione nel WEB server al me-
dico viene defleggato Abilita
accesso a referti on-line, il medi-
co non verra disattivato sul WEB
server in automatico , ma dovra
essere cancellato dal pannello
di controllo del servizio a dispo-
sizione del laboratorio (vedi par.
7—Pannello di controllo).

Nel caso dei Punti di Prelivo

(per le accettazioni effettuate da
o per strutture in service) I’uten-
te intermedio dovra essere
creato dal laboratorio tramite il
Pannello di Controllo del servi-
zio (vedi par. 7—Pannello di con-
trollo).




4—Invio automatico credenziali di accesso al servizio al medico

La mail di comunicazione delle credenziali di accesso viene inviata automaticamente al medico :

* all’inserimento del nuovo utente nel database del WEB SERVER (in automatico dai dati inseriti in

Anagrafica medico di LabPro ver 5.0, quando al medico viene apposto il fleg M Abilita accesso a
Referti on-line)

* Quando viene variato I’indirizzo e-mail di riferimento in anagrafica medico di LabPro ver 5.0,
rispetto a quello caricato precedentemente sul database del WEB SERVER.

E’ inoltre possibile reinviare la mail direttamente dal pannello di controllo del servizio a disposizione
del laboratorio (vedi paragrafo successivo); sempre dal pannello di controllo sara possibile resettare la
password (assegnandone una nuova).

Il corpo della mail potra essere modificato dal laboratorio nelle apposite funzionalita del pannello di
controllo del servizio (1)

Da proactive@praactive-info.it Inviato:  gioved 18/10/2012 11
& cnarcetti@proactive-infa. i
@5 N
Oggetto:  Referti On-Line ; Comunicazions Credenziali i Accesso
1234 & B3 i B3 130 10 1 43 1 4 & b 57\l 13-\ G0 1 20 122 123 24 12 12 2 1@ 0 3w WO
Gentilissima/a,

le comunichiamo le credenziali di accesso al servizio di Referti en-line, dedicato ai medici curanti e alle strutture in service per la consultazione e la stampa dei Referti di laboratorio degli esami effsttuati dai loro pazie

La disponibilita di nuowi Referti on-line le verra cormunicata avtomaticamente a mezzo mail >

el area di consultazione dei Referti, a partire dalla pagina di accesso (LOGIIT), tutte le pagine vengono scaricate in forma protetta da criptaggio, utilizzando la crittografia 5L 128 bit, certificata da Geo Trust Glo
CA, la pih accreditata Autherity del monde per la sicurezza su Internet,

Per aceedere al servizo Refarti on-line utilizz I'indirizzo rportato in fondo alla presents mail. Le suggeriamo di modificare la password dope aver effsttuato il prime accesso. Mella pagina di accesso cliccando su “Hyd
trovera le istruziond per I'wtilizzo del servizio

Distinti saluti ¢ buona navigazione
Credenziali di accesso per il servizio

Logn: M000001
Password: 2nbUDbo3ib

Link: https Jfwrare labproonline com/rdponline/EndUserL ogin. aspsfield 1=h002
Se lindirizze sopra tiportate non & attive come collegamento ipertestuale coplatlo ed incollarlo nel browser per Internet

5—Notifica disponibilita referti e accesso al servizio da parte degli utenti intermedi

proactive@proactive-info.it
c.narcetti@gmail com

Gli utenti intermedi ;

(medici curanti, medici =
. Crggetho: [SP&M] Referti-Cnline @ Motifica Muowi Referti
del lavoro o strutture in 2

I K S - S N S AT - N TR N O S K N - S - AN R NI C AR I R T

N
service—punti di prelie- |~ ‘
vo) al caricamento dei| Spettle VIOLIVIOLA
B L. . Elenco dei nuovi Referti disponibili:
referti relativi ai 10ro | 15 4 11072012
pazienti riceveranno in | 20 del 16/10/2012
. 21 del 16/10/2012
al_m”_‘a“co una comu_- 29 del 24/10/2012
nicazione a mezzo mail
contenente  I’elenco
dei referti _di nuova

pubblicazione sul WEB. | Distinti saluti
LABORATORIO DI ANALIST CLINICHE PROACTIVE

Le ricordiamo che il referto sard disponibile per 30 giorni dalla data della sua pubblicazione on-line

I corpo della mail pOtra I Eeferti sono consultabii al seguente mdinzzo: /

essere modificato dal | psiiwww labproontin comirdpontineEndUserLogin aspz?fisld1=M002
laboratorio nelle appo- Se l'mdirizze sopra ripottate non & attive cotne collegamento ipertestuale copiatle ed incollarlo nel browser per Internet

site  funzionalita del
pannello di controllo del servi-
zio.

Cliccando sul link incluso nella
mail si collegheranno all’area di
- log-in e potranno accedere al



Laboratorio Analisi Cliniche Proactive sas

Largo F.

i, 8 - 56021 CASC

A (PI)

Benvenuto VIOLI VIOLA

Ee

servizio digitando nome utente e password
assegnate.

Gli utenti intermedi potranno ricercare i
referti per data di accettazione e/o nomina-
tivo paziente, potranno visualizzare, salvare
sul PC e stampare i referti.

Anche in questo caso il laboratorio potra
scegliere di far transitare il paziente diret-
tamente dal proprio sito _internet con due

@

Punto/Ditta

MNominativo

Visualizza

Visualizza

Visualizza

Visualizza

Mum_ Accettazione

Descr. Punto/Ditta

O o o

r

Da Data Acc.[gg/mm/aaaa) [01/01/2012

——

16/10/2012

16/10/2012

16/10/2012

24/10/2012

Accettaz.

15

20

21

29

Nominativo

NARCETTI MARIA
CRISTINA

SANDRONI
GIACOMO
SANDRONI
GIORGIA

NARCETTI MARIA
CRISTINA

Punto Punto Descr.

LAB

LABORATORIO

LABORATORIO

LABORATORIO

LABORATORIO

Cod.

File PDF Referto 0% coricamento

Medico

MO002_LABL2_1D8BBX00F pdf MOo0o04

MO002_LABL20_1D8B8X014 pdf  M0O004

MO02_LABL21_1D2B8X015 pdf  MO004

MO02_LABL2_1D8COX01D pdf Mooo4

Data

Referto

20/11/2012

20/11/2012

20/11/2012

20/11/2012

Tipo Utente Intermedio:M

modalita alternative:

A. INCLUDENDO NEL PRO-
PRIO SITO UN SEMPLICE
LINK ALLA PAGINA DI AC-
CESSO da parte degli
utenti intermedi

B. INGLOBANDO L’INTERA
AREA DI LOG-IN da parte
degli utenti intermedi IN
UNA PAGINA DEL PROPRIO
SITO

6—Esportazione anagrafica medici aderenti al servizio e Referti sul WEB SERVER

* Esportazione Referti On-Line

* Link Pannello di Controllo
* Interrogazioni
* Impostazioni

REFERTI FIRMATI DIGITALMENTE

Qualora la struttura scelga di pubblicare on-line referti firmati digital-
mente verranno caricati sul WEB solo i referti (files) contenenti la firma
digitale preventivamente apposta dai titolari tramite le apposite proce-
dure di LabPro 5.0:

REFERTI NON FIRMATI DIGITALMENTE

Se invece la struttura opta per caricare sul WEB referti non firmati digi-
talmente la procedura automatica si occupera anche della creazione dei
pdf per i soli referti validati dal/dai responsabili di laboratorio.

' Referti Online Export { S5L over FTP )

Skrumenti

€

=10 %]

I

2171172012 10:01:41 -
2151172012 10:01:41 -
2171172012 10:01:41 -

Comnessione al database LabPro avvenuta con successo

Laboratorio ID:MOOZ

Database: APPELVO4, LAEPROCLIENTI

L’esportazione delle ANAGRAFICHE dei medici aderenti al servizio e dei referti firmati digitalmente o
validati da LabPro 5.0 al WEB SERVER potra avvenire:

* Cliccando sul tasto Esporta della maschera Esportazione Referti On-line;

*

In esecuzione automatica giornaliera ad un’ora prefissata (senza interazione da parte dell’utente).



7—Pannello di controllo

(]

L’accesso al pannello di control-
lo da parte del laboratorio potra
essere effettuato dal menu del
modulo Referti on line; codice
utente e password saranno co-

Logout

=

Manutenzione Dati Pagina Login

V4

-
Lagin
Pasoword
Login,. |
Pannello di Controllo
A

b 4

-

Manutenzione Utente Reset Password

Manutenzione Dati Pagina
Login

Sara possibile modificare:

E3

Impostazioni relative alla pagina di log-in dei propri clienti all’area riservata dal WEB SERVER

=%
Gestione File RdP

municate al cliente all’adesione
al servizio.

(Ragione Sociale laboratorio di analisi/intestazione/logo / e-mail)

Impostazioni relative al mailing automatico (corpo mail comunicazione credenziali di accesso e no-
tifica disponibilita Referti, se inviare la notifica in copia conoscenza nascosta al laboratorio, se usa-

re il link standard o meno—ad esempio per integrare la pagina con il proprio sito)

5pazio Disco Totale: 5.120,00 MB Spazio Disco Disponibiles,118,14 MB

Nome
[ man 100
carattar])

eMai

Corpo Mail
Credenziali

[ man 1000
carattar])

Corpo Mail Notifica

{ mase 1000
=

|Laborslorio Proactive Analisi Cliniche

|pr\oac1jve@prnectiveinfo.it

Fentilis=imo/a,
le porunichizms le credespzigli di sccssss gl sservigiog di Bafersi on-line, dedicaso
2i medici curansi = alle strusture in service per la consultazione = 1z stampa dei

Referti di laboratorio degli esami effettuati dai loro pasienti.

pubblicazions on-line.

Distinti saluti

MNaotifica in Beo

Corpo Mail

Intestazions

Pieds
[ rmzoc 400
caratter]

Piede Utente Fin.

[ o 1000
caratter]

GG Disp. Referto

Lago

-10 -

=

¥ Uza Link Standard

L= ricordiamo che il referto =ara disponibile per 20 giorni dalla data della =ua

(1T S ] 1T

Laboratorio Analisi Cliniche Proactive sas

Larga F.li Cervi, 8 - 56021 CASCINA (FI)

tel. 050 5200450 - fex. 050 5202143 =-mail: prosctive@prosctive-infa.it

EER - - - L]

e

L2

o

informazioni consultars 'Helg.

Semvenubo nella sezione dedicata ai medici =0 all= strulfure in service per la ricerca dei Referti dei loro pazienti. LI
Per acceders digitars ubente = password ricevuli 2 mezzo mail facendo attenziones alle l=tt=re maivscols = minusoole.
ATTENZIOME: Per navigars nel servizio sard n=ce=ssariz dare il conzenso =ll=s=cuzicre dell= pop-ug dal sitz. Per maggicri

- |
Se=rvenubo nella sezione dedicats ai nostri cli=nti per la ricerca dei Referti di Laborstorio. ;I
PER ACCEDERE DIGITARE ID UTENTE = ID REFERTO CHE =1 TROVAND SUL MODULD RITIRO REFERTI CHE TIE STATO
COMSEGNATD ALLACCETTAZIONE PRELIEVI.
Il referto potrd ezz=re visualizzato,stampato o cancellatz.
Occorre disporre di Acrobat Reader, Se non disponibile =fMettuars il download gratuito dal sito www.adobe.com.
ATTENZIOME: Per navigar= nel servizio sard nec=ssario dare il conzenso =l =s=cuzions dell= pop-ug dal =itz. LI




b 4 Manutenzione Utente

Q (utenti intermedi)

Gli utenti intermedi del servizio Referti on-line potranno essere:

- MEDICO CURANTE O MEDICO DEL LAVORO; questi utenti sono generati/modificati in automatico dall’ana-
grafica medici di LabPro ver 5.0 (si veda par.3—Creazione degli utenti intermedi al servizio Referti on-
line ) per cui normalmente non si dovra fare uso di questo menu (ad eccezione della cancellazione dell’u-
tente intermedio che invece dovra essere effettuata da questo menu).

PUNTI DI PRELIEVO (per le accettazioni effettuate da o per strutture in service) I’'utente intermedio dovra
essere creato/modificato/cancellato dal laboratorio le apposite funzioni di questo menu.
NB: L’utente Punto di Prelievo (o Ditta) dovra essere creato con LOGIN = Codice LabPro 5.0

4‘r Invia Credenziali di accesso al servizio di Referti on-line
Per re-inviare le credenziali di accesso al cliente (si ricorda che per il medico curante/del lavoro
I’invio € automatico al momento dell’inserimento nel WEB SERVER)

Reset Password

La funzione puo essere utilizzata per resettare la password di accesso del cliente al servizio Referti on-line.

La password verra generata nuovamente in automatico con un criterio random nel rispetto dei requisiti di
sicurezza, ovvero di lunghezza 10, contenente sia lettere minuscole, maiuscole e numeri ( esempio:
pFDge56kDd) ; I’'utente finale potra modifica la password dopo aver fatto il primo accesso.

Dopo aver effettuato il reset della password al cliente finale verra inviata in automatico una mail per le
comunicazione delle nuove credenziali di accesso.

E Ak
Gestione File Referti

Il laboratorio di prova potra ricercare i Referti disponibili sul WEB SERVER filtrando per data emissione e/o

cliente.
| Referti potranno essere visualizzati e stampati oppure eliminati dal WEB Server.

B#

Da Data (gg/mm/aaaa) IDl,-'CIl,’ZDlZ
A Data (gg/mm/zaas) |31,-’12,.’2Elll
Mum Acc I
Punto/Ditta I

Seleziona Tutto | Deseleziona Tutto |

NARCETTI
Visualizza (| LAB LABORATORIO 15/10/2012 14 M002_LABLZ_1DBB7X00E.pdf  MARIA

CRISTINA

MNARCETTI
Visualizza i LAB  LABORATORIO 15/10/2012 15 M0O02_LABLZ_1DBBEXO0OF.pdf  MARIA Mooo4

CRISTINA

SANDRONI
Visualizza (| LAB LABORATORIO 16/10/2012 20 M002_LABL20_1D8B8X014.pdf SIACOMO MOoo4

SANDRONI
Visualizza [ LAB LABORATORIO 16/10/2012 21 M002_LABLZ1_1DBBBX015.pdf CIORGIA M0oo04

NARCETTI
Visualizza (| LAB LABORATORIO 24/10/2012 29 M002_LABLZ_1DBCOX01D.pdf MARIA M0O004

CRISTINA
Elimina Referti Selezionati Elimina Tutti i Referti nell'intervallo di date

-11 -
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